2026/03/26 05:19 1/2 Bitlocker in einer AD-Umgebung

Bitlocker in einer AD-Umgebung

Diese Anleitung umfasst:

e Schlussel in der AD gespeichert
e TPM wird vorausgesetzt
¢ Bitlocker wird am Rechner manuell aktiviert

Feature auf dem DC

Damit der im AD abgelegte Schlissel in der Konsole , Active Directory Users & Computers*”
nachgeschlagen werden kann, muss Uber den Servermanager folgendes Feature installiert werden.
Dies muss auf jedem Domain Controller geschehen, Uber den die Schlussel verwaltet werden sollen.
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In der Konsole sollte das hinterher so aussehen:
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Wenwaltet von Ohbiekt Sicherheit Eirvahlen
Allgemein  Betriebzaystern  Mitglied von  Delegierung  Kennwortreplikation  Standart
Attribut-E ditar BitLockerwiederherstellung

F.ennworter fur BitLockerwiederherstellung:

Hirzugefugt am k.enmwort-{ D
In diezer Anzicht zind keine Elemente enthalten.

Klicken Sie mit der rechten M augtaste auf das Domanenobiekt in der
Strukturanzicht, und wahlen Sie die Option zum Suchen eines BitLocker-
Wiederherstellungskenmmorts auz, um ein \Wiederherstellungskennwort zu
zuchen.

Dretails:

Abbrechen Dbemehmen Hilfe

Das Feature installiert nicht nur die Tools, sondern auch die Schemaerweiterung im AD, in der die
Informationen abgelegt werden. Mittels folgenden Powershell-Befehl.

Get-ADObject -SearchBase ((GET-ADRootDSE).SchemaNamingContext) -Filter {Name
-like 'ms-FVE-*'
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